
关于加强校园网络安全管理

防范师生违规"翻墙"上网的工作要求

各教学单位、各部门：

为深入贯彻《中华人民共和国网络安全法》《计算机信息网络国

际联网管理暂行规定》和上级网信部门关于加强网络安全管理的工作要

求，防范化解校园网络安全风险，结合近期上级转办线索和学校内部排

查情况，现就防范师生违规"翻墙"上网、做好防翻墙宣传教育工作提出

如下要求，请各院系、各部门认真抓好落实。

一、把"翻墙"这件事说清楚

（一）什么是"翻墙"

通俗讲：就是使用 VPN、代理软件、游戏加速器、第三方插件等

"工具"，绕开国家网络监管，私自访问境外网站或服务。这条"绕过去的

路"本身就是法律明令禁止的——就像出/入境必须走"海关通道"，不能自

己"翻墙头"。

（二）法律依据：一碰就违法

《计算机信息网络国际联网管理暂行规定》第六条：计算机信息

网络直接进行国际联网，必须使用国家公用电信网提供的国际出入口信

道。任何单位和个人不得自行建立或者使用其他信道进行国际联网。



第十四条：违反本规定第六条等规定的，由公安机关责令停止联

网，给予警告，可以并处 15000 元以下的罚款；有违法所得的，没收

违法所得。

叠加适用：开发、售卖、对外提供翻墙软件行为触犯《网络安全

法》，翻墙后查阅、传播、煽动、色情等违法信息适用《计算机信息网

络国际联网安全保护管理办法》，严重的触犯其他刑法。

（三）"以为没事、其实违规"的几种情形

 玩游戏：为"玩游戏快一点"开外服加速器；

 装软件：下载"看片""刷视频"类不明 APP，被后台自动翻墙；

 上社交：注册登录 X（推特）、YouTube、Facebook、Telegram

等境外社交平台；

 帮人翻：购买、转发、售卖"翻墙工具/账号"——这已涉嫌刑

事犯罪；

 查资料：为"查资料""学外语"用未备案工具访问境外网站。

提醒：以上行为，不分"主动"还是"被动"，都有后台记录，不存在

"自己以为没人知道"这回事。

二、三重危害：一个都跑不掉

（一）对国家

1. 破坏国家网络出入境监管秩序，为违规联网开"后门"；

2. 境外网站良莠不齐，渗透、造谣煽动风险加剧；

3. 可能成为敏感数据、科研信息的"传送通道"，留下泄密隐患。



（二）对个人

这是离师生最近、最直接的部分，记住"四笔账"：

1. 违法账：公安机关、国家安全机关可依规警告、罚款，违法记

录留痕可查；

2. 财产账：翻墙软件大多捆绑木马病毒，账号密码、支付信息、

隐私照片被窃取；冒充"公检法"类诈骗多与翻墙有关，损失往往是几万

到几十万；

3. 思想账：境外信息鱼龙混杂，被带偏后发表不当言论。省内外

一些高校已有在校学生因此被约谈、留校察看甚至开除；

4. 前程账：校纪处分记入档案，直接影响评奖评优、升学、就

业、考公、参军。

（三）对学校

1. 违反教育系统网络安全和数据安全管理规定，被上级通报、

考核扣分；

2. 负面舆情损害学校声誉，校园安全稳定受到冲击；

3. 管理失职失责，相关责任人和单位将被追责。



三、学校当前面临的严峻形势（务必传达到每一位师生）

1. 大量违规。

今年上半年，学校通过技术监测和上级反馈发现，部分师生存在

违规"翻墙"访问境外网络现象，其中个别人员翻墙后在境外平台发表不

当言论，已受到相应处理和调查。

2. 监管收紧。

近期，市网信办向学校转发了近 3 个月我校师生翻墙上网记录，

涉及人员数量较多。学校正在逐一核实、锁定具体人员，相关核查情况

已纳入开学阶段重点台账并将结果反馈至市网信办。

3. 开学再部署。

新学期开学后，学校将依据法律法规和校纪校规，对查实人员依

规依纪严肃处理；涉嫌违法犯罪的，依法移交公安机关。所有翻墙行为



均有后台记录，无法"清除"，请大家不要心存侥幸，遵守网络安全规定，

自查自纠，杜绝网络翻墙。

四、工作要求

（一）提高站位，压实责任

各教学单位、职能部门主要负责人是本单位网络安全第一责任

人，分管副职为直接责任人。将防翻墙工作纳入开学阶段重要任务，与

日常教学科研、师生活动同部署、同推进、同考核。

（二）用好"开学第一课"和"开学第一会"，开展全员宣传教育

1. 时间安排。

9 月 10 日前，各教学单位利用开学第一课、主题班会、年级大

会等场合；各职能部门利用开学第一会、全体会议等场合，面向全体师

生（含外聘人员等使用学校网络所有人员）开展一次防翻墙专题宣传教

育。

2. 学习内容（参考）。

 本通知原文（宣读或转发）；

 校园网络使用"七个严禁"+师生"四查"自查卡（见附件 1、附件

2）。

 相关法律法规要点（见附件 3）；

 典型警示案例（见附件 4）；

3. 形式建议。

 集中宣讲 + 案例剖析 + 学生签署《文明上网承诺书》；



 职能部门组织全员学习；

 运用主题班会、课前 5 分钟、公众号推文、警示教育短片等

师生易接受的形式。

（三）全员自查，立行立改

 对照附件 2"四查"自查卡，组织师生开展"四查"：查 APP、查

设置、查记录、查账号。

 发现问题的，立即卸载、删除、退出。

 上级通报翻墙记录的人员，主动配合信息化管理办公室，向

上级单位书面说明情况。

（四）建立长效，常抓不懈

 将防翻墙、防网络沉迷、网络素养教育纳入新生入学教育课

程和日常班会；

 经常开展"网络文明"微提醒；

 信息中心持续开展技术监测与异常行为通报；

 畅通举报渠道，鼓励师生互相提醒、共同监督。

（五）严明纪律，严肃问责

 开学后再次发现顶风违规的，依规从严处理；

 涉嫌违法犯罪的，依法移交公安机关；

 对宣传教育走过场、自查不力的单位，追究单位及相关责任

人责任。



五、教学科研有正当需求怎么办

确因教学、科研、学术交流需要访问境外资源的，不得私自翻墙，

应通过学校正规渠道申请使用合规出口（联系信息中心）。学校将按"

一事一批、留痕可溯"原则办理，既保障正常教学科研，又守住安全底线。

六、部门负责人/辅导员需要向师生强调

一句话：

翻墙是法律明令禁止的行为，公安能查、记录会留，不要拿自己

的前程开玩笑。

三点提醒：

第一，翻墙违法，所有操作都有后台记录；

第二，翻墙工具大多带毒，账号、密码、钱财都危险；

第三，根据上级反馈线索，学校正在逐一核实翻墙记录，违规者

将被依规依纪处理。

七、结语

网络安全，人人有责。请各单位以"开学第一课""开学第一会"为契

机，把防翻墙宣传教育做实做细，引导师生依法上网、文明上网、安全

上网，共同维护清朗的校园网络空间，为学校高质量发展筑牢安全屏障。

信息化管理办公室

2026 年 8 月 27 日



附件 1 校园网络使用"七个严禁"

1. 严禁点击、浏览不明及非法境外链接；

2. 严禁私自下载境外社交、视频、搜索类 APP；

3. 严禁使用非法 VPN、代理、翻墙插件与工具；

4. 严禁使用境外加速器登录国际版游戏、服务；

5. 严禁安装来源不明、未经安全审核的软件；

6. 严禁购买、售卖、分享翻墙账号与安装包；

7. 严禁在境外网站注册账号、加入群组、传播信息。

附件 2 师生防"翻墙""四查"自查清单

检查项 具体查什么 发现问题怎么办

① 查 APP

手机/电脑有无 VPN、翻墙、境

外加速、代理类软件或浏览器插

件

立即卸载

② 查设置
手机/电脑的 VPN/代理设置里是

否有陌生配置、不明节点
删除并还原默认设置

③ 查记录
浏览器访问记录里是否有境外

违规、不良网站访问痕迹
清理记录，停止访问

④ 查账号
是否注册了境外社交、论坛平台

账号，是否加入不明群组
退出并主动注销

（可对照以下示意图开展自查）



附件 3 相关法律法规要点（节选）

1.《中华人民共和国计算机信息网络国际联网管理暂行规定》

第六条：计算机信息网络直接进行国际联网，必须使用邮电部国

家公用电信网提供的国际出入口信道。任何单位和个人不得自行建立或

者使用其他信道进行国际联网。

第十四条：违反第六条、第八条、第十条规定的，由公安机关责

令停止联网，给予警告，可以并处 15000 元以下罚款；有违法所得的，

没收违法所得。

2.《计算机信息网络国际联网安全保护管理办法》

第四条：任何单位和个人不得利用国际联网危害国家安全、泄露

国家秘密，不得侵犯国家的、社会的、集体的利益和公民的合法权益，

不得从事违法犯罪活动。



第五条：任何单位和个人不得利用国际联网制作、复制、查阅和

传播淫秽、赌博、暴力、凶杀、恐怖、教唆犯罪、扰乱社会秩序、破坏

国家安全等违法信息。

3.《中华人民共和国网络安全法》

第十二条：任何个人和组织使用网络应当遵守宪法法律，遵守公

共秩序，尊重社会公德，不得危害网络安全，不得利用网络从事危害国

家安全、荣誉和利益，煽动颠覆国家政权、推翻社会主义制度，煽动分

裂国家、破坏国家统一，宣扬恐怖主义、极端主义，宣扬民族仇恨、民

族歧视，传播暴力、淫秽色情信息，编造、传播虚假信息扰乱经济秩序

和社会秩序，以及侵害他人名誉、隐私、知识产权和其他合法权益等活

动。

4.《中华人民共和国刑法》第二百八十五条

提供专门用于侵入、非法控制计算机信息系统的程序、工具，或

者明知他人实施侵入、非法控制计算机信息系统的违法犯罪行为而为其

提供程序、工具，情节严重的，处三年以下有期徒刑或者拘役，并处或

者单处罚金；情节特别严重的，处三年以上七年以下有期徒刑，并处罚

金。

5. 校纪校规、党纪党规同步适用。

教职工适用《事业单位工作人员处分规定》《中国共产党纪律处

分条例》相关条款；学生适用学校《学生违纪处分办法》中关于"登录非



法网站""擅自转发不实信息""散播妨碍社会安定和国家安全言论"等条

款，可给予警告直至开除学籍处分。

附件 4 典型警示案例

【案例 1】 翻墙浏览不良信息并转发，被留校察看 12 个月。

某高校学生多次通过 VPN 翻墙软件违规登录境外网站，浏览不

良信息，并以截图、录屏方式保存后转发至宿舍微信群，被有关部门调

查并谈话。学校给予该生留校察看处分，处分期 12 个月，记入本人档

案，并如实向用人单位反馈。

【案例 2】 翻墙浏览境外色情网站，被公安机关警告+罚款。

湖南常德陈某自 2019 年 2 月购买"翻墙"软件后，长期使用该软件

浏览境外色情网站，被当地公安机关依法处以警告处罚。2026 年，鄂州

许某使用 Clash 软件翻墙浏览 TikTok、X 等境外软件，被处以警告并

处罚款 200 元。

【案例 3】 出售翻墙软件牟利，被判有期徒刑三年三个月。

福建闽清刘某在未获许可的情况下，将翻墙软件通过网站对外出

售，法院认定其构成"提供非法控制计算机信息系统程序、工具罪"，依

法判处有期徒刑三年三个月，并处罚金 2 万元，违法所得予以追缴。

【案例 4】 高校教师翻墙传播极端内容，被刑拘+开除。

某高校教师周某某通过"翻墙"软件浏览境外网站，接触非法出版

物后翻译并通过个人微博发布涉极端思想博文 221 篇，被点击浏览超



5000 次、转发下载超 500 次。当地公安机关依法对其刑事拘留，所在高

校依据师德师风要求给予开除处分。

【案例 5】 境外社交平台发表不当言论，被开除学籍。

中国***大学 2019 级硕士研究生季某，2020 年 3—6 月在境外社

交平台多次发表涉及南京大屠杀等不当言论，严重伤害民族感情，损害

国家利益和祖国荣誉。经校长办公会审议批准，给予开除学籍处分。

【案例 6】 翻墙信息泄露遭冒充公检法诈骗，损失 2.8 万+校纪

处分。

某高校大三学生李某某 2024 年 9 月购买"翻墙"软件登录境外网

站，随后接到自称"网络安全监管人员"的电话，被准确说出翻墙软件的

购买时间、使用记录，以"缴纳保证金"为由骗取其分三次转账共计 2.8

万元。案发后，学校根据校规给予记过处分，记入学生档案。
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